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Pro€ se to tykd pravé vas?

Kyberneticka bezpeénost se nové vztahuje i na poskytovatele
socidlnich sluzeb, ktefi poskytuji zdravotni péci.

Smérnice NIS2 bude v CR platit od listopadu 2025

V této brozure vds provedeme krok za krokem tim, Na fvorbeé feseni se podileli odbornici ze spole¢nosti
co nova pravidla znamenaiji, koho se tykaiji a co IRESOFT a Lexnova s.r.o. pod vedenim Miroslava
konkrétne je potfeba udélat. Kvapila, ktery se dlouhodobé specializuje na

bezpecnost v socidlnich a zdravotnich sluzbach.
Najdete zde srozumitelné, jok se pfipravit bez

zbytecného stresu nebo slozité pravniciny. Vyslednd koncepce vznikla v uzké spoluprdci

s Asociaci poskytovatelG socidlnich sluzeb CR, aby
Nasim cilem je pomoci vdm ochranit vasi organizaci, byla prakticka, srozumitelna a Sitd na miru redalnym
zameéstnance i klienty a zdroven splnit zdkonné potfebam poskytovateld.

pozadavky, které se na vas za¢nou vztahovat.

Q LEXNOVA > resorFT kyberpéce.cz
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Samouréuijici test: Tykd se NIS2 i vas?

Zkuste si odpovédét na nasleduijici otazky:

Vyuzivate pfi své praci IT systémy?
T~ napr. pocitace, internet, elektronickou dokumentaci

QQQ Mate vice nez 50 zaméstnancu?

EDZ! Poskytujete zdravotni péci, véetné odbornosti 913?

Pokud jste odpovédéli viechny otdazky ANO,
vztahuji se na vds nové povinnosti podle smérnice NIS2.
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Co je to NIS2 a pro€ se tyka i vas?

Smérnice NIS2 je novy evropsky predpis, ktery zpfisfiuje pravidla
kybernetické bezpeénosti pro organizace, které zajisfuji dulezité
nebo citlivé sluzby.

Noveé mezi né patfi i poskytovatelé zdravotni péce.

V Ceské republice se pravidla NIS2 promitaji do zdkona
& 264/2025 Sb., o kybernetické bezpec¢nosti, ktera
vyrazné rozsifuje okruh subjektd, na které se tato

povinnost vztahuje. Pokud vase zafizeni poskytuje

. N - , oy nékterou zdravotni sluzbu podle
Uz to neni jen o nemocnicich nebo velkych IT firmdch,

nové se jednd i o organizace, které zaméstnavaiji registrace s kodem 911, 913. 916.

50 a vice zaméstnancu a zdroven poskytuji zdravotni 9]7 nebo 925 quddfe pod

sluzby. V pripadé poskytovateld socidlnich sluzeb se . . S
' - povinnosti vyplyvaijici z NIS2.
bude nejcastéji jednat o sluzby pod odbornosti 913 -

vSeobecnd sestra v socidalnich sluzbdch.
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Monitoring systemu

Jednim z pozadavku NIS2 je schopnost v€as odhalit a reagovat
na kybernetické bezpeénostni udalosti. To vyzaduje mit prehled

o déni napfi¢ IT prostfedim organizace, na pocitacich a serverech.
Nase monitorovaci aplikace vam tento prehled zaijisti:

~ Prehled o aktudlnosti vSech pocitac¢u
R~ Systém hlidd, zda jsou na po&itagich @
a serverech nainstalovany aktudlni verze
operacniho systému a dulezitych programu
— pomahad tak predejit zranitelnostem.

Kontrola nastaveni hesel
* %
dle zakonnych pozadavku -

Ovéruje, zda jsou v organizaci nastavena
dostatecné silnd a dlouhd hesla tak, jak to
vyzaduji bezpe€nostni standardy.
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Upozornéni na podezielé chovani
System dokdze rozpoznat, pokud nekdo
opakované zadava Spatne heslo, snazi se
neopravneéne prihldasit nebo zasahuje do
citlivych ¢asti systemu.

Tvorba piehlednych vystupl pro
pfipad incidentu

V pripadé kybernetického bezpe&nostniho
incidentu systém zaznamend, co se presnée
stalo, kdy a kde — coz vyrazné usnadni jeho
nahlaseni i feseni.
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Pozadavek dle vyhlasky (NIS2)

Ochrana pred zndmym malwarem

Blokovdni podezrelého sifového provozu

Detekce opakovanych pokusu o prihlaseni do OS
Kontrola aktualizaci OS a programu

Evidence instalovaného softwaru a zarizeni
Logovani pristupd a aktivit na koncovych zafizenich
Vystrahy pfi podezielém chovani uzivatell
Upozornéni na podezrelé sifove aktivity

Kontrola nastaveni slozitosti hesel dle doporuéeni
Prehled o celkovém stavu zabezpedeni v organizaci
Vytvdreni vystupu pro audit a hlaseni incidentt
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Antivirus
+ Firewall

ONMONONMONONONOMOMOMOMNO

Nase aplikace
kyberpéde.cz

ONONONONONONONMOMNONONCO



Prakticky ndvod: Co udélat jako prvni

Nemusite védét vie hned. Zaénéte prvnimi péti
kroky, které zvladnete i bez slozité techniky:

Seznamte se s tim, jaké systémy pouzivate, Dvoufaktorove prihlasovani, pravidelnd

‘| Udélejte si prehled o svém IT 1 Zavedte zdakladni technicka opatfeni
o kdo je spravuje, kde jsou vase data. ® aktualizace, zdalohovani — jednoduche véci,
ktere vyrazné zvysi bezpecnost.

Stanovte odpovédnou osobu Zacnéte Skolit zaméstnance
Jmenujte nékoho, kdo se kybernetickou Nejcastejsi hrozby prichdzi e-mailem —
® bezpecnosti bude zabyvat. Mdze to byt ® proto je zasadni, aby vasi lide veédéli, jak se

i externi specialista. chovat bezpecné.

Zhodnofte rizika
Podivejte se, kde by mohlo dojit k utoku
[ J

napr. slabd hesla, nezabezpecend zarizeni,

stare systemy.
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Co vam hrozi, pokud nesplnite
pozadavky NIS2?

Zavedeni NIS2 neni dobrovolné. Pokud novym
povinnostem nevyhovite, hrozi vam:

@ Kolaps provozu [@ Ztrata davéry kontrolnich

financuijicich instituci
v pripadé kybernetického utoku muze a financujicic stituc

dojit k vypadku systému, zastaveni nedodrzeni povinnosti muze ohrozit
poskytovani péce nebo vyraznym ziskavani dotaci, financovdni ¢i
provoznim ztrdtam spolupraci s partnery.

% Osobni odpovédnost vedeni Vysoké pokuty

statutarni zastupci ruci za spinéni az 10 miliont K& nebo 2 % z ro¢niho
povinnosti, a to i s moznym obratu, podle toho, co je vyssi.

trestnéprdavnim dopadem.
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Jak vam s tim muazeme pomoci?

Ve spoluprdci Lexnova s.r.o. a IRESOFT vam
nabizime praktickou pomoc vytvorfenou na miru
pro poskytovatele socidlnich sluzeb:

Q Monitoring systému Skoleni zaméstnancu i vedeni
aplikace zajisti prehled o aktudlnosti formou online, prezen¢né nebo
systemd, silu hesel, upozornéni i reporty. jako e-learning.
1— Audit pfipravenosti 6 a Podpora pfi implementaci
2—  zhodnotime, co uz mate, a co jests poradime pfi zavadeni opatteni
potfebujete udélat. i pfi incidentu.
j Vytvoreni potfebné dokumentace @’ Zajisténi kontaktni osoby
— smérnice, postupy, uréeni odpoveédnosti. pomuzeme urcit tzv. prislusnou osobu

podle zdkona.
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Reference a spoluprace

Spolupracujeme s Asociaci poskytovateld
socidlnich sluzeb CR (APSS)

pfipravili jsme pro ¢leny APSS komplexni nabidku '

sluzeb na kli¢, véetné skoleni, vzorové dokumentace

a pfimeé podpory pro &lenské organizace. APSS CR
DcﬂmbvN g % Domov pro seniory Do mov
ddchodct = - s v
Bys\'rjcmy gc ‘ST( U BIH'Chg
kyberpéle.cz
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Cenik pro ¢leny APSS

Vyberte si formu spoluprace podle vasich potreb:

Phishing kampan 4 990 K¢

Vzdélavani zameéstnancu 4 990 K¢

Audit KB 39 990 K¢

Vypracovdani dokumentace 29 990 K¢
NEBO 4vi

Komplexni NIS2 bali¢ek 74 990 K&

za zvyhodnénou cenou

/12

Manazer KB 3 990 K& / meésic

Balicek ..Kyberpéce” 9 990 K& / mésic
v Manazer KB
v Bezpeclnostni monitoring

v Service Desk

0 Akce pro ¢leny APSS pri v v 1
/0 objedndni do konce roku 2025 6 990 KC / mesic

Ceny jsou platné pro organizace spadajici do nizsiho
rezimu povinnosti.

*V tuto chvili nase spolec¢nost neni platce
DPH, uvedené ceny jsou konecné.
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Kontakty

Prvnim krokem k NIS2 je audit pfipravenosti.

Ten vam ukdze, kde mate nejvétsi slabiny,

a zdaroven nastavi konkrétni opatfeni v ¢lenéni podle priorit.

Soucdsti je i seznam kroku, kterymi povinnosti splnite.

Zdjem o audity je vysoky — kontaktujte nds co nejdrive
a ziskejte nabidku na miru pro vasi organizaci

kyber
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